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Aprovacio de la politica de seguretat en materia de proteccio
de dades

eBOU-1641
Exposicio de motius

Segons I’article 156.2 de la Llei 40/2015, d’1 d’octubre, de regim juridic del sector ptiblic,
I’Esquema Nacional de Seguretat determina la politica de seguretat en la utilitzaci6 de
mitjans electronics en 1’ambit del sector ptblic, amb I’objectiu de garantir adequadament la
seguretat de la informaci6 tractada.

El Reial Decret 3/2010, de 8 de gener, aprova I’Esquema Nacional de Seguretat. L’article 11
indica que els organs superiors de les administracions publiques han de disposar d’una
politica de seguretat que compleixi els principis que figuren en el propi Reial Decret i que
prevegi el seu desenvolupament. La politica de seguretat ha de ser aprovada per 1’organ
superior corresponent.

La politica de seguretat és rellevant també des de la perspectiva de la proteccio de les dades
personals. La Llei organica 3/2018, de 5 de desembre, de proteccio de dades personals i
garantia dels drets digitals indica a la seva disposicié addicional primera que en 1’aplicacié
de I’Esquema Nacional de Seguretat s’han d’incloure les mesures a implantar en cas de
tractament de dades personals, per evitar-ne la perdua, 1’alteracio o 1’accés no autoritzat,
amb 1’adaptacid dels criteris de determinacio del risc en el tractament de les dades a allo que
estableix el Reglament General de Proteccio de Dades.

En compliment de les esmentades normes la Comissié Tecnica de Gesti6 de la Informacid
en sessid num. 1/2019 de 17 de maig de 2019 va aprovar la proposta segiient de politica de
seguretat en materia de seguretat de la informacio, i

En virtut de les competéncies que 1’article 66 dels Estatuts de la Universitat de Girona
reserva al Consell de Govern, sS’ACORDA:

Primer. Objectiu de la politica de seguretat TIC

1. Constitueix I’objecte d’aquest document fixar la Politica de Seguretat de la Informaci6 (en
endavant, PSI) en I’ambit de 1’administracié electronica de la Universitat de Girona
reconeixent aixi com actius estrategics la informacio i els sistemes que la suporten. La PSI
sera d’obligat compliment per a tot el personal que accedeixi tant als sistemes d’informaci6
com a la mateixa informaci6 que sigui gestionada per cada area o centre, amb independéncia
de quin sigui el seu desti, adscripcio o relacio amb la Universitat de Girona.

2. L'objectiu de la gestio de seguretat de la informacio és alinear la seguretat de les
tecnologies de la informacié amb la general de la Universitat de Girona i garantir que la
seguretat de la informacio es gestioni de forma efectiva en totes les activitats de la gestio
dels serveis TIC. La PSI protegeix la informacié d'un ampli ventall d'amenaces, a fi de
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garantir la continuitat dels sistemes d'informaci6, minimitzar els riscos i assegurar 1'eficient
compliment de les competencies i funcions de la UdG.

3. Son objectius generals en materia de seguretat de la informacio:

a. Contribuir des de la gesti6 de la seguretat de la informacié al compliment de la
missio i objectius de la UdG.

b. Disposar de les mesures de control necessaries per al compliment dels requisits
legals que siguin d'aplicacié com a conseqiiéncia de l'activitat desenvolupada,
especialment pel que fa a la proteccié de dades de caracter personal i a la prestacié de
serveis a través de mitjans electronics.

c. Assegurar l'accés, integritat, confidencialitat, disponibilitat, autenticitat, tragabilitat
de la informacié i la prestaci6é continuada dels serveis, actuant preventivament,
supervisant l'activitat diaria i reaccionant amb prestesa als incidents.

d. Protegir els recursos d'informacio i la tecnologia utilitzada per al seu processament,
davant amenaces, internes o externes, deliberades o accidentals, amb la finalitat
d'assegurar el compliment de la confidencialitat, integritat, disponibilitat, legalitat i
fiabilitat de la informacié.

4. Per tal de poder aconseguir aquests objectius la Universitat de Girona es compromet a:

1. Vetllar pel compliment d'aquesta politica impulsant-la i donant-li suport amb
els recursos humans, economics i materials que en siguin necessaris.

2. Complir amb la legislaci6 vigent en matéria de seguretat, i en particular amb
aquella relacionada amb 1’esquema nacional de seguretat, la protecci6 de dades de
caracter personal, la propietat intel-lectual i industrial, i els serveis de la societat de la
informacid.

3. Realitzar de forma periodica I’analisi de riscos sobre els actius que conformen
els sistemes d’informacié i tractar la seguretat com una part integral del seu cicle de
vida.

4.  Verificar que els sistemes compleixen les mesures de seguretat préviament a la
seva entrada en funcionament.

5.  Avaluar regularment la seguretat dels sistemes.

6.  Sollicitar revisions periodiques amb la finalitat d’obtenir una avaluacié
independent.

7.  Difondre aquesta politica a tot el personal de 1'organitzacio.
8.  Fer formacié en seguretat per al seu personal.

9.  Revisar periodicament aquesta politica amb la finalitat de mantenir-la
actualitzada i alineada amb els objectius de la Universitat de Girona i la legalitat
vigent.

Segon. Desenvolupament de la politica de seguretat TIC
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1.  LaPolitica de Seguretat de la Informacio de la Universitat de Girona es
desenvolupara mitjancgat els segiients instruments:

a. Normes de seguretat. Defineixen que s’ha de protegir i els requisits de seguretat
desitjats. El conjunt de totes les normes de seguretat ha de cobrir la proteccio de
tots els entorns dels Sistemes d’Informacio.

b. Procediments de seguretat. Descriuen de forma concreta tot el que s’ha definit a
les normes de seguretat, aixi com les persones o grups responsables de la
implantacio, manteniment i seguiment del compliment. Especifiquen com dur a
terme les tasques habituals, qui ha de fer cada tasca i com detectar i reportar
comportaments anomals. Es realitzaran els desenvolupaments segiients:

- Procediment de classificacio6 de la informacio
- Procediment de seguretat logica

- Procediment de gesti6 dels usuaris

- Procediment de gestié de riscos

- Procediment de gesti6 de les incidencies

- Procediment de copies de seguretat

- Procediment de gesti6 de suports i dispositius
- Procediment de monitoritzacié

- Procediment de seguretat fisica

¢. Guies de recomanacions i bones practiques. Addicionalment s’elaboraran altres
guies de caracter informatiu, amb 1’objectiu d’ajudar els usuaris a aplicar
correctament les mesures de seguretat.

2. Lanormativa de seguretat estara a disposicio de tot el personal de la Universitat.
Tercer. Marc normatiu

Es pren com a referencia principal el Reial Decret 3/2010, de 8 de gener, pel qual es regula
I’Esquema Nacional de Seguridad a 1’ambit de 1’ Administracié Electronica. La present
Politica i el seu desenvolupament es fonamentaran en la normativa vigent en cada moment.

Quart. Ambit d’aplicacié.

1. La gestio de la seguretat de la informacio6 ha de garantir 1'adequat funcionament de les
activitats de control, monitoritzacié i manteniment de les infraestructures i instal-lacions
generals, necessaries per a I'adequada prestaci6 de serveis, aixi com de la informacié
derivada del funcionament dels mateixos.

2. Aquesta politica sera d'aplicacio i d'obligat compliment per a totes les arees i serveis de la
Universitat de Girona i dels ens que en depenguin en relacio a les activitats i processos
inclosos en el Real Decret 3/2010, de 8 de gener, pel qual es regula I’Esquema Nacional de
Seguridad a I’ambit de I’ Administraci6 Electronica.
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Cinque. Organitzacio de la seguretat.

1. A efectes d’organitzacio de la seguretat de la informacié la Universitat de Girona
identifica i diferencia les responsabilitats segiients:

a) Responsable de la informacié.
b) Responsable del servei.
¢) Responsable de seguretat.
d) Responsable del sistema.
e) Comissio Tecnica de Gesti6 de la Informacié.
2. S6n funcions del responsable de la informacio:
1.  Determinar els requeriments de seguretat de la informacié.
2. Aprovar els nivells de seguretat de la informacié.
3. Col-laborar amb els responsables de seguretat i del sistema.
4.  Aprovar instruccions que garanteixin la seguretat de la informacio.

5.  Vetllar per la inclusi6 de clausules sobre seguretat en la contractacié en general i
especialment en els encarrecs de tractament de dades, i verificar-ne el compliment.

3. Son funcions del responsable del servei:
1.  Determinar els requeriments de seguretat dels serveis que es presten.
2. Aprovar els nivells de seguretat dels serveis.

3. Aplicar i fer aplicar els requeriments generals en materia de seguretat en els
serveis.

4.  Col-laborar amb el responsable de la seguretat i del sistema en el manteniment i
millora de la seguretat dels sistemes.

4. Sén funcions del responsable de seguretat:

1.  Determinar els requisits de seguretat de la informacio6 i fer el seguiment de la
seva aplicacio. Aprovar els protocols de seguretat dels sistemes.

2. Proposar ’elaboracié de normes, guies o instruccions de seguretat o la seva
actualitzacio.

3. Analitzar, completar i aprovar, si escau, la documentacié relacionada amb la
seguretat dels sistemes.

4.  Ordenar les avaluacions internes i proposar les auditories periodiques que
permetin verificar el compliment de les obligacions en matéria de seguretat.

5. Donar suport a la investigacié d’incidents de seguretat.
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6.  Vetllar perque les empreses subcontractades que administrin infraestructures TIC
de la Universitat o proporcionin recursos, sistemes o serveis, coneguin i apliquin les
normatives de seguretat.

7. Elaborar informes periodics de seguretat.
5. Sén funcions del responsable del sistema:

1.  Desenvolupar, operar i mantenir els sistemes d’informaci6 fent atenci6 a les
mesures de seguretat determinades pel responsable de seguretat.

2. Aplicar les mesures que figurin a les conclusions dels informes d’auditoria i que
li comuniqui el responsable de seguretat.

6. La Comissio Tecnica de Gestié de la Informacié és competent en matéria de seguretat de
la informacio, i té les funcions i composicio establertes per I’acord del Consell de Govern de
la Universitat, adoptat en la sessi6 ordinaria niim. 2/2019 de 21 de marg de 2019,
composicio i funcions que podran ser objecte de modificacié per nous acords del Consell de
Govern.

7. Les funcions descrites en els apartats 2, 3, 4 i 5 s’assignaran per mitja de resolucié del / de
la rector/a.

Sise. Dades de caracter personal

1. A qualsevol sistema d’informacié que gestioni dades de caracter personal, li sera
d’aplicacié el que disposa el Reglament General de Proteccié de Dades i la Llei Organica
3/20018, de 5 de desembre, de Proteccié de Dades Personals i Garantia dels Drets Digitals,
sense perjudici dels requisits establerts al Reial Decret 3/2010, de 8 de gener, pel qual es
regula I’Esquema Nacional de Seguretat a I’ambit de I’ Administraci6 Electronica. Es
seguiran també les pautes establertes en les Normes sobre Tractament de Dades de la UdG i
les seves instruccions de desenvolupament.

2. Els tractaments de dades hauran de constar en el Registre d’ Activitats de Tractament,
Registre que recull tots els processos en els que es fa tis de dades de caracter personal.

3. Els sistemes d’informacié que s’utilitzen per aquests tractaments, s’ajusten als nivells de
seguretat que la normativa imposa segons la naturalesa i finalitat de les dades recollides.

Sete. Gestio de la seguretat

1. En compliment de I’article 8 de ’ENS les infraestructures TIC disposaran d’una estratégia
de proteccio constituida per diverses capes de seguretat, que minimitzin I’impacte de
possibles incidents de seguretat.

2. L’analisi i la gestio de riscos és part essencial del procés de seguretat. Han de minimitzar
els riscos fins a nivells admissibles. .’analisi de riscos s’efectuara novament a proposta del
responsable de seguretat que haura de prendre en consideracié almenys les circumstancies
segilients:

a) La peérdua d’informacio.

b) La constatacié de vulnerabilitats greus.
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c¢) Els canvis substancials en la informacié que es tracta.
d) Els canvis en els serveis prestats.
e) Els incidents greu de seguretat.

3. En compliment de I’art. 7.3 de I’ENS el responsable del sistema monitoritzara el
funcionament dels serveis TIC, per detectar anomalies en els nivells de prestaci6 de serveis, i
corregir-ho. En compliment de I’art. 7.4 de ’ENS el Servei d’Informatica disposara de
protocols de restauracio de la informaci6 i de recuperaci6 del servei per fer front a incidents
de seguretat.

Vuite. Auditoria de compliment

Almenys cada dos anys la Universitat es sotmetra a una auditoria de verificaci6 de
compliment de I’ENS, supervisada pel responsable de seguretat. El resultat de 1’auditoria es
presentara a la Comissié Tecnica de Gesti6 de la Informacid, que proposara mesures
correctores per tal d’esmenar les deficiéncies o els riscos excessius constatats.”
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